UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM
THI XA AN KHE Poc 1ap — Tu do — Hanh phiic
Sé: 44 /UBND — VP An Khé, ngay 10 thdng 3 ndm 2015
Vé viéc canh bao ma doc
ma héa dit liéu trén may
tinh dé tng tién.

Kinh gui:
- Thu trudng cac co quan thudc thi xa;
- Uy ban nhén dan cac xd, phuong.

Uy ban nhan dan thj xd An Khé nhan duogc cong van s6 81/STTTT-CNTT
ngay 25/02/2015 cta S& Thong tin Truyén thong vé viéc canh bdo ma doc thudc
loai Ransomware mé hoa dit liéu dé téng tién.

Dé kip thoi canh bdo, phat hién va ngin chin nguy co mat an toan théng tin
tir loai mad doc nay, Uy ban nhan dan thi xd An Khé théng bao dén cac co quan,
don vi trén dia ban thi xa nghién ctru ndi dung coéng vin s6 21/VNCERT-NV ngay
06/02/2015 ctia Trung tdm tng ctru khin cdp may tinh Viét Nam thudéc Bé Thong
tin va Truyén thong (gizi kém theo), t6 chirc thuc hién céc giai phap, phong chong
loai ma doc nay theo hudng dan.

D& nghi Thu trudng cac co quan, ban nganh trén dia ban, Uy ban nhén dan
cac xa, phuong quan tam thuc hién./.
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TRUNG TAM UNG CUUKHAN CAP Doc 1ap - Tw do - Hanh phiic
MAY TINH VIET NAM
Sb: f /VNCERT-NV
V/v canh bao ma ddc thude loai Ransomware Ha Néi, ngay 06 thang 02 nam 2015

ma hoa dir ligu dé tong tién

Kinh gti:
SO (rONG TIN VA TRUYEN THONG

- Cac S¢ Théng tin va Truyén thong

TINH GIA LA ‘
3¢ 394 - Cac don vi chuyén trich vé CNTT céc BO, Nganh

HINgay.23.7.02 %ﬁ‘” - Céc thanh vién mang ludi tng ctru su ¢d Internet Viét Nam.
CHUYER comsmsan +

| Diu thang 01/2014 thong qua phuong tién truyén thong (Bio ICTNews), Trung
taim Ung ctu khin cip may tinh Viét Nam (VNCERT) da dua ra canh bAo t6i nguoi
ding Internet vé vidc xudt hién sy xudt hién va lay lan ctia ma doc mé hod dit liéu
Ransomware trén hé didu hanh Microsoft Windows tai Viét Nam. Trong thang
01/2015 va dac biét thoi gian gén ddy, Trung tim VNCERT nhén dugc nhidu thong tin
phan dnh vé vide lay nhiém cdc phién ban méi cua ma doc Ransomware nhu CTB
Locker/Critroni hozc Onion trong nhiéu co quan td chirc tai Viét Nam. T rung tam
VNCERT nhan thay day la loai mi doc rit nguy hiém, c6 thé din dén mét mat dir licu
lom trong cdc co quan, t6 chitc va ¢4 nhan, dic biét khi bi nhiém ma ddc va céc tai licu
dd bi ma hoa thi khong thé khoi phuc dir liéu. Mot sb trrong hop ¢6 thé thue hién duoc
nhung tén nhiéu thoi gian va chi phi va khong thé khoi phuc lai duoc toan bo dit liéu,
Do tinh hinh iy lan hién nay rit phirc tap, d& nghi cac co quan, t& chirc can cha v va
ting cudng cong téc phong ngira sw ¢d co thé xay ra.

Hai phuong phap lay lan chi yéu cia ma doc Ransomware 1a:

- Gui tép tin nhiém ma doc kém theo thw dién tir, khi ngudi sir dung kich hoat tép
tin dinh kem thu dién tir s& [am 14y nhiém ma ddc vio may tinh.

- Gui thu dién tr hodc tin nhin dién tir ¢6 chita dudong din dén phin mém bi gia
mao bdi mi doc Ransomware va dénh lira ngudi st dung truy cdp vao duong din nay
de v v tu cai didt ma doc [én mdy tinh.

Ngoai ra mdy tinh con c6 thé bi nhiém thong qua céc con duong khéc nhu 1dy lan
qua cac thiét bi hru triy, 1ay qua cai dit phin mém, sao chép dit liéu, phin mém...

Ma doc Ransomware sau khi ldy nhiém vao mdy tinh ngudi bi hai s& do quét cac
tép tin tai [iéu c6 dudi mo rong nhu: .doc, .docx, .pdf, xls, xlsx, .jpg, .zip v.v... trén tat
ci cée thiét bi luu trit trén mdy nan nhan va ty dong ma hda va d6i tén cac tp tin do
bing cach sir dung thuat todn ma héa véi khoa cong khai, mot sb loai ma doc con tién



hanh khoa may tinh nan nhan khong cho str dung. Sau d6 ma doc sé yéu cau nguot b
hai thanh toan qua mang (thé tin dung, hodc bitcoin) dé lay duoc mat khau giai ma cac
t¢p tin da bi ma hoa trdi phép. Hién nay van chura ¢6 phan mém hoic dich vu thiwong
mai nao cho phép giai ma céc tép tin dd bi md doc Ransomware néu khong lay dugce
mét khau giai ma cua tin tic phat tin ma doc.

Pé phong ngtra cdc loai mé doc Ransomware trong tinh hinh hi¢n nay, Trung tam
VNCERT khuyén céo cac don vi thuc hién mdt so bién phap sau:

1. Chi ¥ phong ngira dé han ché t6i da kha niing bi nhiém ma doc:

- Thiét 1ap quyén ngudi st dung khong & ché do quan tri hé thong (admin) va
thiét 1ap cac cau hinh bao vé tép tin khong cho xoa, stra cac tép dir liéu quan trong mot
cach tr dong. Ngan chin thuc thi ing dung tir cac thu muc chtra dir liéu.

- Thudmg xuyén cip nhét ban va, phién ban mai nhit cho hé diéu hanh va phan
mém chong md doc (Kaspersky, Synmatec, Avast, AVG, MSE, Bkav, CMC, v.v...).
Khuyén khich céc co quan, t6 chire sir dung céc phién ban phan mém phong chong ma
ddc ¢6 chirc nang dam bao-an toan khi truy cdp mang Internet va phat hién ma dgc truc
tuyeén. '

- Thuong xuyén st dung phdn mém di¢t ma doc, virus kiém tra may tinh, 6 luu
trit dé phat hién sém néu xudt hién ma doc trén thiét bi.

- Can chu y canh gidc véi céc tép tin dinh kém, cdc duong dan (link) dugc gui
dén qua thur dién tir hodc tin nhin, han ché téi da vide truy cép vao cac dudng dan nay
vi tin tic c6 thé danh cap hodc gid mao hom thu dién tir nguod giri phat tan céc két no
chira ma ddc.

- St dung phan mém diét virus kiém tra cac tép tin duoc giri qua thu dién tu, tai
tir trén mang vé trude khi kich hoat. Néu khong can thiét hodc khong rd ngudn goc thi
khong kich hoat cac tép tin nay.

- Tat ché do tr dong m@, chay céc tép tin dinh kém theo thu dién t.

2. Thue hién sao lwu dinh ky dir liéu

Can tién hanh sao luu dinh ky dit lidu thuong xuyén dé c6 thé khoi phuc dir li¢u
khi méy tinh bi Ransomware giy hai, cdc co quan, to chirc ¢6 thé tham khao mot so
bi¢n phap sau:

- Sur dung dia CD ROM, DVD ROM d¢ sao luu dir 11éu la phuong phap don gian
va an toan, tuy nhién khéng dugc thudn tién khi st dung lau dai va thuomg xuyén.

- Sir dung céc 6 huu trir USB, 6 dia cim ngoai, & chia sé mang v.v... Can chu y dit
lidu trong cdc 6 luu trir nay hoan toan c6 thé bi anh hudng néu két ndi vao may tinh da
bi nhiém ma doc Ransomware. Do vay phai ddm bao may chua bi nhiém ma doc trude
khi sao luu hodc khéi dong may tinh tir ¢ dia khét dong ngoat khi thuc hién sao luu dé

dam bao an toan.



St dung cdc cong cy, gidi phdp chuyén dung dé sao lvu nhu: ¢cdc may chi quan
Iy t€p tin, médy chu sao hru tlr xa, cdc cong cu luu trlr dém may cho phép khoi phuc lich
st thay dbi cia tap tin ma khi xay ra sy ¢0 ¢6 thé khoi phuc lai tir thoi diém trude do...
3. Xw ly khi phat hién bj liy nhiém ma doc

Khi mi doc Ransomware ldy nhiém vao may tinh bi hai, ma ddc sé tién hanh ma
hoa cac tép tin dir liéu trong mot khoang thi gian dong thoi khéa mdy tinh cua nguoi
ding dé nguoi ding khong can thiép dé it tién trinh dang chay. Do dd, viéc phan tng
nhanh chéng khi phat hién ra su c0 c6 thé gitp gidm thiéu thiét hai cho cac dit lidu
chira trén may bi nhiém va tang kha nang khoi phuc céac dit liéu bi ma héa. Cu thé 1a
ddi vai cac mdy tinh c& nhan khi phat hién c¢6 dau hiéu bj lay nhiém ma doc
Ransomware can phai nhanh chong thyc hién céc thao tac sau:

- Nhanh chéng tit may tinh bing cach ngat ngudn dién (chire ning shutdown cta
hé diéu hanh Windows da bi chin khong con téc dung).

- Khong duge khéi dong lai mdy tinh theo cach thong thudng ma phai khoi dong
lai may tinh tir h¢ dicu hagh sach (tir 4 dfa CD/DVD hay USB) hodc thao & cimg ra dé
két ndi vao may tinh sach khéc. Sau d6 thic hién kiém tra cac tép dit liéu va sao luu
cdc dir liéu chua bi md hoa.

- Céc tép tin dd bi ma héa hiu nhu khong thé giai ma duoc nhung trong mét so
trwong hop c6 thé sir dung cdc phin mém khoi phuc dit litu (FTK, EaseUs, R-
STUDIO) dé khéi phuc cde tép tin nguyén ban da bi xéa. Do vy, néu khong ¢6 kinh
nghiém xit ly su ¢b nay c¢in véu cdu sy hd trg sém cua céc chuyén gia an toan thong
tin dé giam thiéu cac thiét hai khi xy ra su cé.

- Cai dat Iai toan b) hé thong, cai phdn mém diét virus cip nhat phién ban mai
nhat va tién hanh quét kiem tra ma doc toan bd may tinh trude khi sao chép trd lai cac
dir [iéu an toan da sao luu vao may tinh.

Pé giup céc co quan chic néng theo doi, phan tich va phan img nhanh chéng véi
cac loai md doc méi, ngay khi phat hién xay ra su ¢6 vé ma doc Ransomware cin
nhanh chong thong bdo vé dau méi tng ctru sy cb ctia VNCERT. Thong tin dau mbi
tiép nhan sw cb: Phong Nghiép vu - Trung tdim VNCERT, sb dién thoai:
0934424009/0436404421 hodc qua email: ir@vncert.vn.

Trén trong./. ¥

Noi nhin:
- Nhu trén;
- B3 trudng Nguyén Bic Son (dé brc)
- Thir truong Nguyén Minh Hong (dé bic)
- Cuc ATTT (dé phéi hop)
-Law: VT, KTHT, NV,
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